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Titlul I

Conceptul de ,,criminalitate informatica” §i aspecte terminologice

Capitolul I

Criminalitatea informatici

Sectiunea 1. Conceptul de ,criminalitate informatica”

Mentiondm ab initio ci nu ne propunem o analizi in extenso cu privire la ce este crimina-
litatea informatic#’, ce nu este si cum este inteles acest concept in doctrin, jurisprudenti ori
diferitele instrumente juridice la nivel international sau european. Despre acest concept se pot
scrie, s-au Scris si se vor scrie monografii intregi, in care analiza in extenso sd surprinda toate
particularitatile, dezbaterile doctrinare si consecintele juridice ce deriva din modalitatea in
care acest concept este definit.

Ceea ce ne propunem este doar a evidentia citeva chestiuni punctuale, care si scoati in
evidenta ceea ce apreciem noi ca fiind esential de retinut cu privire la conceptul de ,,crimina-
litate informaticd”. Ar putea parea cd acest concept este cu vechime, dar, in realitate, pani in
anul 1970, in SUA nu se discuta cu adevarat despre criminalitatea informatici, infractiuni prin
intermediul calculatorului ori altele asemenea'.

Incepand cu aceastd perioadd, conceptul de ,.criminalitate informatici” - indiferent de
terminologia folositd - a inceput si castige tot mai mult teren, iar progresele tehnologice si
indeosebi aparitia Internetului nu au ficut decét ca interesul pentru criminalitatea informa-
ticd si importanta acesteia si creascd exponential. Totusi, 50 de ani in domeniul juridic nu
reprezintd o perioadd de timp semnificativa. Nu este o perioada scurti de timp, dar, avand
in vedere cd despre rdspunderea penald a persoanei juridice se discutd in common law de
sute de ani' si, cu toate acestea, discutiile in plan juridic nu sunt incd definitiv transate,

? $i ne vom rezuma la a folosi aceastd notiune, desi in literatura de specialitate intilnim o terminologie
cat se poate de variatd precum: e-crime, high-tech crime, IT crime, ICT crime, computer crime etc. Vom evita
traducerea acestor termeni in limba roménd, pentru a nu ajunge la descoperirea de noi notiuni. In legitura
cu diversitatea acestor termeni, apreciati ca fiind interschimbabili, se poate vedea J. CLougH, Principles of
Cybercrime, ed. a II-a, Cambridge University Press, UK, 2015, pp. 9-10; L. Vastu, L. Vasiu, Criminalitatea in
Cyberspatiu, op. cit,, p. 119, n.s. nr. 5. Asa cum bine s-a evidentiat, oricare dintre acesti termeni ar fi analizati
gramatical, s-ar ajunge la concluzia ¢i sunt deficitari, deoarece aduc limitéri ce ar parea nejustificate — in acest
sens, ]. CLOUGH, Principles of Cybercrime, op. cit., p. 10. Astfel, notiunea de ,,computer” — cel putin in sens
traditional - exclude alte dispozitive ce ar intra insé in acceptiunea notiunii de ,,sistem informatic”

' A se vedea, in acest sens, un istoric al criminalitétii informatice, pe faze ,,de dezvoltare”, in J.B. Hirt, N.E.
MARION, Introduction to Cybercrime. Computer Crimes, Laws, and Policing in the 21* Century [Kindle], Ed.
Praeger, SUA, 2016, la Capitolul II - History of Cybercrime, passim.

"' A se vedea, in acest sens, H.-W. EnGeRrTON, Corporate criminal responsability, in Yale Law Journal, nr.
5/1927, p. 827. Autorul citeaza cauze din cormmon law din anul 1864 [Statul c. Ohio R.R.], 1841 [Statul c. Great
Works Co.] etc. A se vedea, de asemenea, o analiza doctrinari din 1899, in C.J. LiNpLEY, Criminal acts of cor-
porations and their punishment, in American Lawyer, nr. 7/1899, p. 564 si urm.
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credem ca studiul criminalitatii informatice se afla, momentan, doar intr-o etapi adolescen-
tina. Acest lucru inseamnd cd mai avem multe de invitat, iar dezbaterile juridice ar trebui si
fie considerate ca fiind intr-o fazi incipienti.

Cert este faptul ca, desi acest concept a intrat deja in limbajul curent, este folosit extrem de
des, a devenit deja un subiect de o importanti deosebiti, acesta rimane un concept deosebit
de vag" si dificil de definit". La intrebarea ,Ce este criminalitatea informatici?” raspunsul nu
poate fi decat unul complicat si plin de nuante.

Tocmai de aceea incd nu existd o definitie legald'. In loc si se accepte faptul ca acesta
reprezintd un ,,concept-umbreld” ce isi schimba sensul si continutul in functie de perspectivi,
teoreticienii si decidentii politici incearci in continuare si il umple de continut. In acest sens, au
fost elaborate si vor fi elaborate in continuare definitii, clasificiri i analize in legatura cu acest
concept, insd, din punctul de nostru de vedere, este imposibil a se ajunge in viitorul apropiat
la un consens. Explicatia o regisim in gama deosebit de variati de conduite infractionale,
unele dintre acestea aflate, din perspectiva clasificirii, la limita dintre infractiunile traditionale
si cele informatice. Ne-am putea referi aici la infractiunea de hirtuire prin mijloace de
transmitere la distantd (art. 208 C.pen.) sau violarea vietii private (art. 226 C.pen.), prin
raportare la o eventuald supraveghere tehnici. Sunt acestea niste infractiuni traditionale ce pot
fi comise inclusiv prin mijloace tehnice sau intré in acceptiunea conceptului de ,,criminalitate
informatica™ Un raspuns transant la o asemenea intrebare l-am aprecia ca fiind unul hazardat,
existind argumente pentru a sustine oricare dintre aceste teze.

O prima problema ar putea fi chiar aceea daci ar trebui si ne referim la ,,criminalitate
informaticd” sau la ,criminalitatea in cyberspatiu”. Aceasta deoarece, daci termenul de
criminalitate informaticd pare a fi mai apropiat de ceea ce intelegem prin ,computer crime’,
criminalitatea in cyberspatiu ar fi mai apropiata de notiunea de ,,cybercrime”. Unii autori sustin
ca existd o trecere de la categoria conceptuald a criminalitatii informatice [in engleza, computer
crime [ in italiand reaii informatici] la criminalitatea in cyberspatiu [in englezd, cybercrime / in
italiana, reati cibernetici]®,

Preferdm sd nu polemizim pe marginea acestui subiect, folosind in continuare notiunea
de ,,criminalitate informaticd”, care este oricum la fel de vagi precum notiunea de ,crimina-
litate in cyberspatiu”. In opinia noastrd, aceste notiuni sunt interschimbabile. Apreciem, de
asemenea, ci infractiunile care intrd in acceptiunea acestor notiuni ridica ele insele atit de

2 In acest sens, S. GOrRDON, R. Forp, On the definition and classification of cybercrime, in Journal of
Computer Virology, nr. 2/2006, p. 13; A. ZAvRSNIK, Cybercrime definitional challenges and criminological
particularities, in Masaryk University Journal of Law and Technology, nr. 2/2008, p. 2; V. C1ocLEL, A.-R. ILIE,
Impactul dreptului penal european asupra noului Cod penal romdn. Privire asupra traficului de persoane si a
criminalititii informatice, in AUB (seria Drept), partea I1I-1V, 2012, p. 337.

¥ Recomandarea R (89) 9 privind criminalitatea informatica, p. 13; P. KLEVE, R. DE MULDER, K. VAN
NoorTwirk, The definition of ICT Crime, in Computer Law & Security Review, vol. 27, 2011, p. 162; M.D.
Goopman, Why the Police don't care about computer crime, in Harvard Journal of Law & Technology, vol.
10, nr. 3, 1997, p. 468; E. Stancu, A.C. Morsg, Consideratii privind fenomenul de criminalitate informatica,
in AUB (seria Drept), nr. 1/2010, p. 42; I. SLaBu, Consideratii generale cu privire la criminalitatea informatica,
in Studii de Securitate Publici, vol. I1, nr. 4(8)/2013, p. 105.

1. WarLpEN, Harmonizing Computer Crime Laws in Europe, in European Journal of Crime, Criminal
Law and Criminal Justice, vol. 12, nr. 4/2004, p. 321.

" A se vedea, in acest sens, L. PrcorTy, Diritto penale e tecnologie informatiche: Una visione d’insiem, in
A. CapoPPr, 5. CANESTRARIL, A. MANNA, M. Papa (dir), Cybercrime [Kindle], Ed. UTET Giuridica, Milano,
2019, la sectiunea a 3-a, passim.
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multe probleme, incat aceste dezbateri juridice la nivel terminologic nu sunt decét o »perdea
de fum’, fard relevanta practica deosebitd. Sau cel putin asa ar trebui s fie, chiar daci, uneori,
legiuitorul national ori cel european ne demonstreazi ci in legislatie se poate face trimitere si
la astfel de notiuni cu un continut imprecis.

Revenind, aparitia conceptului de ,,criminalitate informatics” - sau cum isi doreste cititorul
sd il numeascé - tine si de tendinta de a grupa infractiunile in functie de specificul acestora.
Asa este cazul, de exemplu, cu infractiunile de criminalitate organizatd (unde pot intra inclusiv
cele privind criminalitatea informatica'®), infractiunile economice (unde nu vedem de ce nu
s-ar incadra $i anumite infractiuni informatice precum frauda informatici)"” etc. Observim,
de asemenea, cd aceastd incercare de a grupa anumite infractiuni genereazi ins riscuri in plan
juridic, deoarece nu tot timpul sintagmele folosite sunt cele mai fericite.

In acest sens, un exemplu potrivit ar fi sintagma ,,infractiuni economice previzute in legi
speciale’, care a fost apreciati ca fiind neconstitutionala — a se vedea, in acest sens, Decizia
CCR nr. 573/2011", in legdturd cu neconstitutionalitatea art. 74' C.pen. anterior'. Nu putem
decat sd precizdm ca atit frauda informatica, ct si efectuarea de operatiuni financiare in
mod fraudulos erau prevazute, anterior intrarii in vigoare a noului Cod penal, in legislatia
speciald - frauda informaticd, in Legea nr. 161/2003, iar efectuarea de operatiuni, in Legea nr.
365/2002. Din punctul nostru de vedere, nu existd niciun argument pentru a sustine cd aceste
doud infractiuni nu intrau in categoria infractiunilor economice previzute in legi speciale la
care facea trimitere art. 74' C.pen. anterior. Prin urmare, raportat la aplicarea in timp a legii
penale [aplicarea legii penale mai favorabile], art. 74! C.pen. anterior ar trebui s isi giseasci
aplicabilitate in ceea ce priveste infractiunea de fraudd informatica si efectuarea de operatiuni
financiare in mod fraudulos. Ambele infractiuni sunt contra patrimoniului, infractiunea de
efectuare de operatiuni financiare in mod fraudulos privind chiar sistemul bancar, ce reprezinti
un argument suplimentar in sustinerea concluziei invederate anterior.

Practicd judiciard. Inalta Curte de Casatie si Justitie?: ,(...) infractiunile retinute in
sarcina inculpatilor, respectiv art. 48 din Legea nr. 161/2003 [falsul informatic - n.n.], ce
constd in introducerea, modificarea si stergerea fard drept de date informatice care au
fost utilizate in scopul producerii de consecinte juridice, si art. 49 din Legea nr. 161/2003

' A se vedea, in acest sens, si L.C. KovEsy, S. FINTA, Incadrarea juridicd a unor fapte de fraudi informa-
ticd, in Dreptul, nr. 12/2006, p. 187.

" Existd autori ce plaseaza falsul informatic in sfera criminalitatii economice, fapt ce ne pune pe ganduri
referitor la intelegerea corespunzitoare a acestei infractiuni si raportul acesteia cu infractiunea de fraudi
informatica - a se vedea E. STaNCU, A.C. MOISE, op. cit., p. 48.

** Publicatd in M. Of. nr. 363 din 25 mai 2011. Extras din Decizia CCR nr. 573/2011: ,din redactarea
aceluiagi alineat nu se desprinde cu suficienti claritate i precizie care pot fi acele «unor infractiuni economice
prevazute in legi speciale» [s.n.], putindu-se ajunge la o intelegere deficitari a conceptului de «infractiuni
economice» (cum ar fi, de pildd, infractiunile impotriva intereselor financiare ale Comunititilor Europene
ori infractiunile in legiturd directd cu infractiunile de coruptie previzute in Legea nr. 78/2000 pentru preve-
nirea, descoperirea si sanctionarea faptelor de coruptie). Prin urmare, textul de lege criticat este deficitar din
perspectiva lipsei de corelare atét cu alte prevederi similare din Codul penal, cét si cu cele reglementate in legi
speciale la care se face trimitere, ceea ce este de natur si genereze confuzii, incertitudine si dificultati in ceea
ce priveste interpretarea si aplicarea acestuia”

** Normd legald ce permitea reducerea limitelor de pedeapsi, aplicarea unei amenzi penale ori a unei
sanctiuni administrative in functie de cuantumul prejudiciului cauzat si recuperat.

* Detalii despre semnificatia infractiunilor economice se pot vedea in M.K. Guru, Criteriul infractiunilor
economice, in Dreptul, nr. 12/2008, p. 173 i urm.

M ICC]J, s. pen., dec. nr. 749/2013.
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[frauda informaticd - n.n.], constdnd in introducerea, modificarea sau stergerea de
date informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod
a functionarii unui sistem informatic in scopul de a obtine un beneficiu material, nu
au caracterul unor infractiuni economice de naturd si atraga incidenta dispozitiilor
art. 74' C.pen. [anterior - n.n.]. Faptul cd prin comiterea acestor infractiuni se urméreste
producerea unui prejudiciu in dauna pértilor vitidmate le clasifica ca fiind infractiuni de
rezultat, insa in niciun caz nu pot fi clasificate ca infractiuni economice [s.n.]”. Credem ci
aceastd solutie este in parte discutabild, fiind de asemenea regretabili omisiunea instantei
de a explica motivele pentru care a ajuns la aceastd concluzie. Simpla precizare ¢a nu
este suficient sd se urmareascd producerea unui prejudiciu nu reprezintd un argument
pentru lipsirea de efecte a art. 74! C.pen. anterior. Daci in ceea ce priveste infractiunea
de fals informatic achiesim opiniei instantei, credem ci existd argumente solide pentru
respingerea tezei potrivit cdreia frauda informaticd este o infractiune economica. De
altfel, paralela facutd, de multe ori, intre frauda informatica i inselaciunea traditionald
reprezintd un argument pentru aplicabilitatea art. 74' C.pen. anterior.

Revenind, daci in ceea ce privegte infractiunea de acces ilegal la un sistem informatic [art. 360
C.pen.] nu ar exista dificultati in a sustine ci face parte din conceptul de ,.criminalitate informatica”,
fiind chiar o infractiune definitorie pentru acesta, analiza se complicd atunci cAnd discutim despre
frauda informatica, falsul informatic, pornografia infantila, hartuirea prin mijloace de transmitere
la distanta, racolarea de minori prin mijloace de transmitere la distanta etc.

Prin urmare, inainte de a explora putin acest concept al ,criminalititii informatice”,
credem cé s-ar impune o concluzie tranganta, si anume aceea cé trimiterea la criminalitatea
informatica este deosebit de periculoasi atunci cind ne propunem si atingem standardul
impus de principiul legalitatii*>. Cu toate cd am mai folosit — si vom folosi in continuare
— trimiteri la acest concept, pentru a ne raporta in mod generic la anumite infractiuni
informatice, credem ci, din perspectiva tehnicii legislative, este de evitat sa se foloseasca
aceastd terminologie. Din punctul nostru de vedere, este de evitat a se folosi inclusiv trimiterea
la ,infractiuni informatice” [sintagmd ce putea fi identificati in Legea nr. 21/1999]* ori la
~infractiuni care se sdvarsesc prin sisteme informatice sau mijloace de comunicare electronica”
[sintagma regasita in cuprinsul art. 139 alin. (2) C.proc.pen.].

Gasim, asadar, ca fiind problematicd prevederea din art. 139 alin. (2) C.proc.pen. in
materia supravegherii tehnice, ce face trimitere la sintagma ,infractiuni care se sivarsesc
prin sisteme informatice sau mijloace de comunicare electronicd”. Aceasta este preluatd
prin intermediul unei norme de trimitere inclusiv in continutul art. 152 alin. (1) lit. a)
C.proc.pen. [Obtinerea datelor de trafic si de localizare]. Sintagma devine problematicd din
perspectiva respectirii principiului legalitatii prevdzut de art. 1 alin. (5) din Constitutie,
ridicind, implicit, serioase semne de intrebare din perspectiva constitutionalitatii. Nimeni nu

22 Pentru exemple de instrumente juridice supranationale in care este folositd notiunea de ,criminalitate
informaticd’, se poate vedea si R. FLOR, Lotta alla ,,criminlitd” e tutela di ,tradizionali” e ,,nuovi” diritti fonda-
mentali neelera di Internet, in Diritto Penale Contemporaneo, 2012, pp. 3-4.

2 A se vedea, in acest sens, art. 23 alin. (1) lit. a) din Legea nr. 21/1999 pentru prevenirea si sanctionarea
spalirii banilor (publicata in M. Of. nr. 18 din 21 ianuarie 1999 si abrogata prin art. 31 din Legea nr. 656/2002),
ce ficea trimitere la ,infractiunile sdvirsite prin intermediul calculatoarelor” In contextul in care infractiunile
despre care vorbim in prezent ca fiind ,,informatice” au aparut pentru prima daté in legislatia nationald prin
intermediul Legii nr. 161/2003 si al Legii nr. 365/2002, nu putem decit s ne intrebdm ce infractiuni a avut in
vedere legiuitorul si unde a fost controlul de constitutionalitate.
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ne va putea convinge ca infractiunile ce ar trebui si fie inglobate in aceast sintagma sunt
determinabile. Cu toate acestea, gisim drept fascinant faptul ca, pan in prezent, nu s-a ridicat
in mod serios o problemd de constitutionalitate cu privire la sintagma ,infractiuni care se
sdvarsesc prin sisteme informatice sau mijloace comunicare electronici”. in ciuda faptului ca
aceasta std la baza unei ingerinte majore in dreptul la viati privatd garantat de art. 26 din
Constitutie. Mai mult, am putea si anticipim inclusiv concluzia Curtii Constitutionale pe
acest subiect, in sensul ci sintagma criticati nu suferd sub aspectul previzibilititii. Daci se
va ajunge aici, tot ce ne dorim reprezinti oferirea citorva criterii obiective in baza cirora se
poate concluziona ce infractiuni intri in acceptiunea sintagmei ,,infractiuni care se sivarsesc
prin sisteme informatice sau mijloace de comunicare electronics” i si stim de ce in aceastd
categorie nu intra orice infractiune traditionald, de la omor la viol.

In context, nu putem decét s observim faptul ci o asemenea sintagmi pare a se referi la
conceptul de ,,criminalitate informatici” lato sensu, in care sistemul informatic nu este obiectul
sau subiectul infractiunii, ci doar o ,,unealtd” (un mijloc) ce poate fi folositd pentru a comite
infractiuni traditionale. Or, doar imaginatia ne opreste in a oferi exemple in care orice infrac-
tiune prevazutd in Codul penal poate fi comisa - in cel putin una dintre formele participatiei
penale — prin intermediul unor sisteme informatice sau prin mijloace de comunicare electro-
nicd. Vedem, in acest sens, posibilitatea de a sustrage un autovehicul modern printr-un control
exercitat asupra acestuia de la distantd [remote access] sau posibilitatea de a ucide o persoani
prin dezactivarea de la distantd a unui dispozitiv tip pacemaker. In aceste conditii, enumerarea
infractiunilor prevazute la art. 139 alin. (2) C.pen. nu ar mai fi una limitativi, supravegherea
tehnicd fiind susceptibild de a produce o ingerinta in dreptul la viati privatd indiferent de
infractiunea la care ne raportim.

Din perspectiva constitutionalitatii acestei sintagme, un punct de plecare ar putea fi chiar
Decizia CCR nr. 553/2015%, referitoare neconstitutionalitatea sintagmei , trafic de stupefiante”
din cuprinsul dispozitiilor art. 223 alin. (2) C.proc.pen. Dispozitia legald ar putea ridica
probleme inclusiv din perspectiva ingerintei in dreptul la viata privati [art. 8 din Conv. EDO],
fiind discutabil in ce masura sunt indeplinite conditiile ce tin de calitatea legii, din perspectiva
jurisprudentei CEDO - criteriul clarititii si previzibilitatii normei legale. Aceasta dincolo
de faptul ci lipsa de claritate poate genera o interpretare abuzivd, cu repercusiuni in ceea ce
priveste respectarea principiului proportionalitatii in contextul unei ingerinte in dreptul la
viata privata generate de supravegherea tehnici — art. 8 par. 2 din Conv. EDO.

Un alt exemplu relevant se regiseste in cuprinsul art. 280 alin. (1) pct. 11 din Legea nr.
302/2004 privind cooperarea judiciari internationald in materie penali, republicata®. Astfel,
intr-un articol important referitor la lista infractiunilor pentru care nu este necesari conditia

* Publicatd in M. Of. nr. 707 din 21 septembrie 2015,

* Sub acest aspect, am subliniat cu o alti ocazie [a se vedea, in acest sens, G. ZrLaT1, Comentariu, in
M. Uproru (coord.), Codul de procedura penald. Comentariu pe articole, ed. a II-a, Ed. C.H. Beck, Bucuresti,
2017, p. 749, par. 72], faptul c4, desi in Capitolul VI al titlului VII din Codul penal, se regisesc infractiunile
contra sigurantei sau integrititii sistemelor si datelor informatice, infractiunile care se sidvirsesc prin
intermediul unui sistem informatic sau prin mijloace de comunicare electronici sunt extrem de diverse.
Astfel, amenintarea [art. 206 C.pen.], hirtuirea [art. 208 alin. (2) C.pen.], racolarea de minori [art. 222 C.pen.],
violarea vietii private [art. 226 C.pen.], violarea secretului corespondentei [art. 302 alin. (2) C.pen.] etc. sunt
infractiuni ce pot fi comise prin sisteme informatice sau mijloace de comunicare electronice, Aceasta fir a
pune in discutie posibilitatea de a comite un act de violenti [art. 193 C.pen.] ori o lipsire de libertate [art. 205
C.pen.] prin intermediul unui sistem informatic (sic!).

“® Republicatd in M. Of. nr. 411 din 27 mai 2019.
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dublei incrimindri, se face trimitere la sintagma ,,faptelor legate de criminalitatea informatica”,
trimitere care nu ar trebui sa surprindd pe nimeni, avind in vedere ci sintagma este preluati
din cuprinsul art. 2 din Decizia-cadru 2002/584/JAI privind mandatul european de arestare si
procedurile de predare intre statele membre - cu mentjunea ci in instrumentul juridic european
se face trimitere doar la criminalitatea informaticd, nu si la faptele legate de aceasta”.

Credem ci reglementarea europeand este totusi superioara, deoarece sintagma ,,faptelor
legate de”, din dreptul national, poate genera mult mai multe discutii dect o trimitere genericd
la ,,criminalitatea informatici” Probabil cea mai radicald interpretare ar fi cea potrivit cireia
faptele legate de criminalitatea informatica sunt altele decat cele ce intrd in cuprinsul notiunii
de ,criminalitate informaticd”. Altfel, daca faptele la care face trimitere legiuitorul sunt chiar
infractiuni informatice, nu intelegem de ce acestea ar fi legate de criminalitatea informatica,
adicd un ansamblu de infractiuni informatice.

Cu toate acestea, ratiunea din spatele acestei formuléri, mai ales dacd ne raportdm la instru-
mentul juridic european transpus in dreptul intern, pare destul de clard. Identificarea acestei
ratiuni tine insd de elemente extrinseci actului normativ, deoarece, in acest caz, pare si existe
un conflict intre ceea ce si-a dorit legiuitorul national si ceea ce a rezultat din transpunerea
deciziei-cadru.

Ar mai trebui poate precizat cd inclusiv Tratatul privind functionarea Uniunii Europene
[TFUE] face trimitere la conceptul de ,criminalitate informaticd’, in cuprinsul art. 83 alin. (1),
referitor la competenta Parlamentului European si a Consiliului de a legifera, prin intermediul
directivelor, cu privire la definirea infractiunilor si sanctiunilor in domenii considerate
de o gravitate deosebita si avand o dimensiune transfrontalierd. Aceastd trimitere este una
deosebit de periculoasi, deoarece poate conduce la o extindere nerezonabild a competentei
Parlamentului European si a Consiliului de a legifera in domeniul dreptului penal. Lipsa unei
definitii legale a criminalitétii informatice poate reprezenta, asadar, un ,,cec in alb”, fiind doar o
chestiune de timp pina ce vom putea discuta despre primul act de legiferare discutabil intr-un
domeniu apreciat ca ficind parte din conceptul ,,criminalitéatii informatice”.

De asemenea, Directiva 2018/1673/UE privind combaterea prin mésuri de drept penal a
spalarii banilor® include in gama de activititi infractionale relevante si ,,criminalitatea infor-
maticd [s.n.], inclusiv orice infractiune previzutd in Directiva 2013/40/UE a Parlamentului
European si a Consiliului” [art. 2 par. 1lit. (v) din Directivi]. Din aceasta formulare, pare s reiasa
destul de clar faptul ci legiuitorul european interpreteaza extensiv acest concept, fird a-l limita
doar la infractiunile ce fac obiectul art. 360-365 C.pen. Ceea ce ramane neclar este pana unde
se intinde acesta din perspectiva conduitelor infractionale pe care le mai poate ingloba. Avénd
in vedere lejeritatea cu care legiuitorul european tinde s se raporteze la acest concept in instru-
mentele juridice, asteptim cu interes prima interventie a Curtii de Justitie a Uniunii Europene cu
privire la respectarea principiului legalitatii.

Observim, de asemenea, ezitarea legiuitorului european de a se raporta doar la ,.criminalitatea
informaticd’, acesta simtind nevoia de a clarifica in mod expres ca in acest concept ar intra inclusiv
infractiunile informatice prevazute in Directiva 2013/40/UE. Daci acest concept era unul clar din
perspectiva continutului, trimiterea la infractiunile prevazute in directivd nu ar fi fost necesara.

7 Aceasta trimitere din lista infractiunilor excluse de la conditia dublei incrimindri a fost apreciata, inclusiv
in literatura de specialitate, ca fiind vaga - a se vedea, in acest sens, M. FLETCHER, R. LOOF, B. GILMORE, EU
Criminal Law and Justice, Elgar European Law Publisher, 2008, p. 115.

2 Publicat in JOUE L 284 din 12 noiembrie 2018.
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